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RESUMEN 

 
Este artículo pretende proporcionar un marco teórico geopolítico para entender el 

ciberespacio en términos de relaciones de poder. Basado en la teoría del corazón de 

Halford John Mackinder, se introduce el concepto de "corazón cibernético". Además, a 

través de la articulación del ciberespacio, la geografía y el poder, son explicadas las 

estrategias actuales y la jerarquía de poder de los llamados "puntos de control". 

Palabras claves: ciberespacio- heartland cibernético- relaciones de poder- flujos 

comunicacionales- puntos de control. 

ABSTRACT 

 
This article aims to provide a geopolitical theoretical framework to understand the 

cyberspace in terms of power relations. Based on Halford John Mackinder’s heartland 

theory, the concept of “cybernetic heartland” is introduced. Moreover, articulating 

cyberspace, geography and power, the current strategies and hierarchy of power of the 

so called “control points” are explained. 

Keywords: cyberspace - cybernetic heartland - power relations - communication flows 

- control points. 

 
INTRODUCCIÓN 

Los próximos pasos en el presente artículo se encaminarán hacia la comprensión del 

ciberespacio como un nuevo escenario de relaciones de poder, para su demostración se 

rediseñará el marco teórico propiciado por la geopolítica del siglo XX de MacKinder, 

pero adaptada a nuestro contexto actual. Así podrá visualizarse la estrategia de la 

hegemonía de poder recontexualizada en los siguientes términos: “quien gobierne los 

flujos comunicacionales gobernará el heartland cibernético y quien gobierne el 

heartland cibernético controlará el mundo”. 
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De este modo, el sucinto y presente objetivo será examinar el problema de cómo en la 

actualidad existe a nivel mundial un ambiente que ofrece no solamente características 

particulares debido a las interrelaciones y operaciones a nivel cibernético, sino que, a su 

vez, este espacio (devenido en ciberespacio) se encuentra estrechamente vinculado a las 

estrategias de poder. Utilizando el concepto de Buzai, G. (2014) los “puntos de control” 

son tomados para representar de modo virtual a los países centrales. En la mencionada 

estrategia, la relación ventajosa de los mismos respecto a los periféricos permite un 

control de las nuevas fronteras del siglo XXI. 

En relación a la estructura teórica mencionada, la presentación del cuerpo de ideas 

extraídas de la geopolítica clásica de MacKinder permite trasladar las problemáticas de 

las relaciones de poder geográficas pero adaptadas a la actualidad, es decir, que la 

pregunta se direccionará específicamente al ámbito del poder en el ciberespacio. 

Este transcurso permitirá establecer una directa relación sobre la importancia de la 

dimensión geográfica con la realidad virtual. Por delimitación de espacio, se dejará de 

lado otras importantes variables como la del ámbito de la ciberdefensa, pese a que sea 

brevemente soslayada con los fines de ayudar a explicitar las ideas principales. Sin 

embargo, se hará uso de ciertos ejemplos que permitan visualizar los efectos físicos y 

políticos en las relaciones de poder. 

Por lo tanto, se asumirá la atención necesaria sobre las tres principales variables – 

ciberespacio- geografía- poder- y se intentará conciliar los cauces para alimentar la 

teoría del heartland cibernético y dar cuenta de cómo el nuevo escenario mundial en un 

contexto de globalización y de traspaso de información más allá de las fronteras, tiene 

un núcleo concentrado de jerarquía de poderes y la lucha por el espacio e influencias de 

las unidades políticas. 

 
FUNDAMENTOS DE LA GEOPOLÍTICA 

 
Características generales de la geopolítica y la teoría del heartland 

 
Para llevar adelante este modelo de aplicación de la geopolítica europea a nuestro actual 

mundo virtual, es menester priorizar la conceptualización sobre el término geopolítica y 

sobre la teoría del heartland que corresponde al geopolítico o geógrafo inglés Halford 

John Mackinder (1861-1947). 

Antes de dar cuenta de la noción de “geopolítica del espacio”, se debe considerar 

inicialmente, la importancia del concepto “geopolítica” como lo comprendían entonces 

los teóricos clásicos de Europa de fines del siglo XIX. 

Pero bien, la geografía aplicada, conocida como geopolítica clásica, tiene sus raíces con 

el politólogo sueco Johan Rudolf Kjellen (1864-1922), quien a su vez ha sido muy 

influenciado Friedrich Ratzel (1844-1904), con este geógrafo alemán la disciplina 

comienza a tener brío como tal al extenderse más allá de la cartografía. 

Como señala Mattos C. (1997:26): “Rudolf Kjellen, (…) quien se encargó de proponer a 

la geopolítica como parte de las ciencias políticas, (…) su principal propósito fue el de 

proponer (…) mayor rigor analítico en torno a la relación entre el Estado y el territorio”. 

De este modo, el estudio de los horizontes geográficos y la constante dinámica 

expansiva de los estados, considerados como (Staat organisch) “estados orgánicos”  que 
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nacen, crecen y mueren enfatizan el papel de la geografía, entendida como comprensión 

de la unidad orgánica de seres humanos y de la tierra que habitan. Ésta se haya en 

constante movimiento de crecimiento y contracción, que era propio de lo que Ratzel 

denominaba (geographisch-physikalische Umwelt) “el entorno físico-geográfico” 

(Laube, L., 2013: 27). 

Esta perspectiva organicista de los estados, propia de Ratzel, que se asemeja a las 

funciones orgánicas de cualquier ser vivo y que, debido a ella, estas unidades políticas 

nunca descansan verdaderamente en sus cicatrices fronterizas, recrean constantemente 

la necesidad de un nuevo “lebensraum”, en otras palabras, un nuevo “espacio vital” 

donde comprender los cambios a nivel sistémico. 

En la actualidad, este nuevo hábitat o espacio vital, indica que lo que fueron las 

fronteras en constante movimiento y su proceso de comprensión por medio de la toma 

de consciencia a través del geistig cultural de los pueblos, ha cambiado. 

Desde el ámbito del ciberespacio, es menester esclarecer que Traceroute es una consola 

de diagnóstico que permite seguir la pista de flujo de información que se recorre entre 

los extremos de comunicación de dos computadoras y produce un reporte de los lugares 

por los que pasó la conexión y el tiempo estimado del recorrido. Por lo tanto, ya no son 

las fronteras sino los tracerouters, los trazadores de rutas, a través de los cuales se lleva 

a cabo un análisis geográfico de los flujos de información, trazando las nuevas fronteras 

del ciberespacio y confeccionando un nuevo mapa de jerarquías de poder. 

Dicho esto, la reducción de la geografía a la cartografía no debe continuarse con una 

reducción de la geografía a la política y sus necesidades culturales, sino que la geografía 

puede hoy extenderse a las conexiones cibernéticas de las realidades sociales, y a partir 

de esta nueva relación elaborar un análisis político del mismo. 

Por lo tanto, la geopolítica permite relacionar elementos claves como el territorio, la 

sociedad y el poder. La teoría del heartland que propicia MacKinder toma relevancia en 

este estudio, porque logra aunar estos factores y traducirlos con la idea de la conquista 

geoestratégica de “Eurasia” (la suma entre Europa y Asia), lo que a su vez es 

comprendido como “heartland” (corazón de la tierra), en el cual Rusia cumple el rol de 

tener un valor estratégico, citado por el autor como “centro o pivote”. 

Con esta prédica, según la cual el dominio de la “isla mundial” permitiría tener un 

control y dominio mundial queda expresado en palabras de MacKinder (1919) de la 

siguiente forma: "Quien gobierne en Europa del Este dominará el Heartland; quien 

gobierne el Heartland dominará la Isla-Mundial; quien gobierne la Isla-Mundial 

controlará el mundo" (p.150). 

Dar cuenta de la transición de la comprensión de la geopolítica para el contexto, propio 

del autor, de la Primera Guerra Mundial y la “expansión de horizontes geográficos” 

Ratzel (2011), significaba entonces velar por los recursos del mundo, en especial los 

marítimos. 

Mackinder propone precisamente una alianza marítima entre potencias del mar: “(Reino 

Unido, Canadá, Estados Unidos, Sudáfrica, Australia y Japón (…) para debilitar el área 

pivote (Rusia), situación que terminó por incidir en los hechos que motivaron el inicio 

de la Primera y Segunda guerras mundiales” (Cavalla, A., 1977: 25). 
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La teoría del heartland al heartland cibernético 

 
Ahora bien, una vez tenida en cuenta la consideración conceptual de lo que se 

comprende por geopolítica, la teoría del heartland y su contexto, entonces es propicia la 

ostensión y derivación conceptual de la geopolítica del espacio. De manera que con ello 

se pueda develar el alcance político de estos factores en el espacio cibernético, es decir, 

abarcar el fértil campo de la geopolítica del espacio. 

En principio, el retorno de la geopolítica desde una perspectiva cibernética tendría su 

mayor estrechamiento con un proceso de constante y efectiva dinámica, el cual 

conocemos con el nombre de “globalización”. 

Toda evolución en términos tecnológicos y la comprensión de las nuevas tecnologías de 

la información y de las comunicaciones (TICS) conllevan a cambios profundos, que 

modifican a nivel político y geoestratégico, las líneas de acción de los Estados. Estas 

transformaciones son explicitadas por Gastaldi y Justribó (2014) del siguiente modo: “la 

profunda transformación en la tradicional forma de librar la guerra que las TICS 

generan es sólo la punta del iceberg de un complejo sistema de interrelaciones entre 

poder, tecnología y sociedad” (p.1). 

A diferencia de los teóricos que promueven argumentos de la globalización como una 

causa suficiente para la erosión de los Estados Nacionales, sostengo que el 

afianzamiento y manipulación de las tecnologías cibernéticas refuerza la relevancia de 

la geografía. Precisamente a través de la nueva “cibergeografía” Creig, M. (2002, 46 

(2): 225-243) los Estados- Nación requieren de un nuevo trabajo sobre sus políticas en 

torno a la ciberdefensa y el rastreo de aquellas posibles amenazas o detección de 

posibles “zonas de influencia o hinterland” sobre las cuales ejercer control o trazar 

alianzas con alcance e interés político. 

Todo lo cual hace que los Estados consideren la importancia de la geografía cibernética, 

con la cual debería llevar adelante la confección de su mapa de interés, explorar en su 

análisis los flujos de información, las bases de datos y reconocer por consiguiente, la 

universalidad de la geografía cibernética y sus nuevas fronteras espaciales. 

En sintonía con lo dicho, la preocupación por la indiferencia ante la cuestión geográfica 

es remarcada por Creig (2000) en Buzai (2014): “visto desde una perspectiva 

geográfica, se podría experimentar cierto tipo de preocupación, al presenciar la gran 

cantidad de opiniones que desde diferentes sectores mencionan la falta de relevancia 

que puede tener el espacio geográfico en el contexto de las actuales tecnologías 

digitales”. 

Entonces bien, como he partido del tópico de la geopolítica del espacio, el mismo, nos 

adentra de manera inmediata al mundo del ciberespacio. Entre todos los campos que 

podríamos mencionar- entre algunos; el avance de la telefonía celular, digitalización 

masiva de la información, la robótica, la nanotecnología, la biotecnología, entre otros. - 

y que cada uno de ellos abrió un camino hacia nuevos campos de investigación y 

desarrollo- el ciberespacio representa el receptáculo y la pieza de fundamental interés 

para este análisis (Gioffreda, 2016). 

En alusión a la ya conceptualizada teoría de MacKinder, en la teoría del heartland, hay 

una gran importancia otorgada a los accidentes geográficos, entonces el geógrafo inglés 

señala que la población del continente euroasiático (considera a Eurasia como un gran 

continente separado por dos océanos) se agrupa cerca de las costas, este sería el espacio 
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geoestratégico que fundamenta la necesidad de alianzas de potencias del mar en 

detrimento y debilitamiento del área pivote, Rusia. 

Luego, la extrapolación de esta teoría a nuestro estudio cibernético nos enseña un 

contexto en el cual hacia el fin de la Segunda Guerra Mundial, Estados Unidos sale 

fortalecida de la misma y por ello domina y lidera como hegemón mundial y tras la 

evolución de las tecnologías informáticas, como un heartland cibernético que mantiene 

el dominio y la estrategia de la política exterior. Por lo cual, el fin de esta guerra indica 

el inicio de la carrera espacial entre las potencias rivales, Estados Unidos y la Unión 

Soviética, los cuales compiten por las zonas influencias, y su predominancia en el 

espacio exterior y a nivel mundial. 

Ya MacKinder comprendía desde hace tiempo atrás que la esfera de acción del sistema 

humano siempre abarcaba una extensión de dominio mundial. Hecho que permite 

comprender cómo las actuales estrategias de poder cibernéticas se encargan a través de 

los departamentos de defensa o corporaciones, como por ejemplo RAND (Research And 

Development) en Estados Unidos, no sólo de preservar y velar por el ámbito de 

seguridad y control de las informaciones, sino que aquellos países centrales con puntos 

de control en los flujos de información, logran imponer su voluntad política sobre 

asuntos internos de otros estados. 

 
ESTRATEGIAS DEL PODER CIBERNÉTICO 

 
El caso ucraniano (2015) 

 
Siendo el objetivo ilustrar este nuevo escenario ciberespacial de relaciones de poder, es 

imperiosa su explicación por medio de un ejemplo que permita un acercamiento 

actualizado sobre las estrategias de poder de los países centrales sobre los periféricos. 

En términos de Buzai (2014), un país periférico se diferencia del central debido a la 

posición que ocupa dentro del mapa cibernético, en el caso de Buenos Aires, su estudio 

demuestra una posición periférica. “Esto tiene que ver con que ninguna de las 

conexiones recorrió un camino directo al lugar de destino, sino que pasaron primero por 

algunos lugares que concentran el tráfico y que pueden ser denominados “puntos de 

control” (p.90). 

Esto nos indica que en la cibergeografía es de suma importancia la soberanía 

tecnológica que ejercen los países centrales, como por ejemplo el rol que ocupa Estados 

Unidos en la geografía cibernética, éste puede lograr una identificación de los flujos de 

información dado que los routers atraviesan siempre las ciudades más importantes de su 

país. 

Una de las cuestiones más relevantes para la delimitación de las nuevas fronteras es que 

los países periféricos que delimitan entre sí en sus fronteras geográficas no delimitan 

entre sí en sus fronteras ciberespaciales. Buzai (2014) explica: “En Argentina, esta 

situación muestra que Oslo, Londres o Mónaco son ciudades más cercanas que 

cualquiera de Latinoamérica”. 
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Figura 1. Posiciones relativas desde Buenos Aires (Argentina). 
 

Fuente: Buzai, G. (2014). Nota: los números que se encuentran frente a cada ciudad 

están en milésimas de segundo (ms), y corresponden al tiempo que tarda en establecerse 

comunicación entre Buenos Aires (Argentina) y cada una de estas ciudades. 

Desde otro ángulo, los ya mencionados TICS, funcionan como una herramienta 

innovadora para trazar líneas de acción de los Estados que muchas veces no son 

expuestas al cuerpo de la sociedad. Estos alcances significan que la rapidez con la que 

circula la información es abarcadora de una geografía mundial, en la que las 

competencias por las zonas de influencia a las que los países centrales intentan penetrar 

pueden sufrir un impacto rotundo hacia los Estados periféricos. 

Conjuntamente, la dimensión bélica que cobra vida en el ciberespacio, se la conoce 

como ciberguerra: “La ciberguerra es aquel conflicto bélico que utiliza como campo de 

operaciones (…) el ciberespacio y las tecnologías de la información (…). Estos actos, 

tanto los incluidos en el cibercrimen, en la ciberguerra o en el ciberterrorismo, se 

denominan “ciberataques”. (Centeno, F., 2015: 3). 

A modo de ejemplo, un caso donde se puede observar este tipo de impactos cibernéticos 

con intereses políticos es el caso de Ucrania, en diciembre del año 2015. El proceso de 

este ciberataque enseña el predominio y control de Rusia como país central y soberano 

de tecnologías que vulneran el sistema interno de otro país, en este caso Ucrania. 

Posteriormente, Ucrania imputó dicho ataque a la responsabilidad exclusiva de Rusia. 

La afección de este ciberataque afectó el suministro eléctrico de 225.000 personas. El 

ciberataque fue sincronizado y coordinado, probablemente posterior a un extenso 

reconocimiento de las redes de la víctima. Según el personal de las centrales eléctricas, 

los ciberataques a cada compañía habían ocurrido dentro de 30 los minutos de  

diferencia entre sí e impactaron a múltiples instalaciones centrales y regionales. Los 

atacantes habían utilizado una familia de malware llamadas BlackEnergy. La 
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propagación del mismo se lleva a cabo a través de correos personalizados con adjuntos 

de Microsoft Office maliciosos. 

Pero este proceso continuó gestándose, los atacantes organizaron un bombardeo 

cibernético a centrales telefónicas y sitios web, lo cual incomunicaba a los clientes 

respecto de la situación acaecida. A este caso se suman los casos anteriores de Estonia 

(2007) y Georgia (2008), lo cual enseña que hace una década aproximadamente, las 

exrepúblicas soviéticas son víctimas de ataques informáticos. 

La siguiente figura señala el proceso de funcionamiento del ICS Cyber Kill, utilizado en 

el ataque a la red eléctrica en Ucrania. En el mismo se puede ver la etapa 1 del proceso, 

y la finalización de la etapa 2 implica el éxito del ciberataque. Este proceso: “detalla los 

pasos que debe seguir un adversario para realizar un ataque de alta confianza en el 

proceso de ICS y / o causar daño físico al equipo de una manera predecible y 

controlable” (Lee, R., Assante, M., Conway, T., 2016: 7). 

 
Figura 2. La cadena Cyber Kill de ICS 

 

 
Fuente: E‐  ISAC (2016) 

 
Esto teje nuevamente relación estrecha con el ámbito geográfico, dada la cercanía 

geográfica de Ucrania a Rusia, lo cual tiene relación con su dependencia histórica al 

bloque soviético. Sobre la importancia geográfica, Buzai (2014) expone: “un nuevo 

espacio que se superpone cada vez con mayor fuerza a la geografía real de los paisajes 

empíricos y, a su vez, soporta estrategias propias de la geopolítica para su control”. 

En síntesis, en el contexto del fin de la Guerra Fría y el inicio de los procesos de 

globalización existe una redefinición por parte de las ya mencionadas estrategias de 

poder, teniendo en cuenta que con la aparición del ciberespacio, la percepción de 

incertidumbre frente a supuestas amenazas ha ampliado la esfera de preocupación tanto 

de la seguridad como de la defensa, ámbitos que deberían correr por separado. Esta 
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última argumentación acuerda con los estudios respecto a las implicancias que observan 

(Eissa, S,, Gastaldi, S., Poczynok, T., 2014) para la defensa nacional. 

Pero es precisamente la omnipotencia y desmaterialización de internet, como señala 

Zuazo, N. (2015), la que confunde los ámbitos como el defensa y seguridad, y 

acrecienta la incertidumbre de amenazas, consolida la globalización erosionando las 

fronteras tradicionales y abre un campo de batalla virtual con efectos adversos en la 

realidad empírica, librando a una desprotección absoluta a aquellos estados que por 

periféricos o marginales no logran asegurar sus sistemas informáticos. 

En esta obra la autora hace referencia sobre el concepto de “internet” en términos de un 

elemento religioso sin el cual los usuarios sienten su alma desconectada de la realidad. 

“Internet, con su omnipresencia que todo lo resuelve, se erige como la primera religión 

común de la humanidad. Confiamos tanto en su poder que le damos un lugar en el cielo, 

donde también imaginamos a Dios, cualquiera sea su forma para nosotros” (Zuazo N., 

2015: 2). 

 
CIBERESPACIO Y PODER 

 
El ciberespacio y las fronteras 

 
El ciberespacio ha merecido diversas definiciones, quien primero ha hecho uso de este 

concepto es el escritor canadiense de “Neuromancer”, William Gibson (1984: 69-70): 

“Una representación gráfica de la información abstraída de los bancos de datos de todos 

los ordenadores del sistema humano”.. 

Y detrás de estas conceptualizaciones existe una dirección política sobre lo que se debe 

hacer o no con ella y qué ámbitos deben tomar la responsabilidad de velar por la 

seguridad espacial. 

Este hecho a su vez demuestra que la ambigüedad propia del término revela la 

sensibilidad de tomar y confundir operaciones cibernéticas con ataques cibernéticos o 

llevar adelante una militarización injustificada del ciberespacio, ámbito cubierto por la 

neblina de la indefinición jurídica sea pública o privada. 

Este rasgo notorio reside en que la percepción de amenaza conlleva a ampliar la esfera 

de la seguridad. La “militarización prematura” (Eissa, S., Gastaldi, S., Poczynok, T., 

2014: 185) por mera incertidumbre conlleva a la confusión de los ámbitos de seguridad 

y defensa a los que ya se ha hecho alusión. Esto señala la “ausencia de acuerdos 

jurídicos sobre lo militar en el ciberespacio” (2014: 185). 

El ciberespacio, creado por el hombre, se consolidó en nuestro siglo XXI, en donde su 

rápido acceso y supuesta “igualdad y horizontalidad” para los usuarios del mundo 

encubre una jerarquía de poderes, específicamente de países centrales con mayor 

soberanía tecnológica que los periféricos y en donde el conflicto armado internacional 

podría tener lugar. 

Dado que internet encubre esta supuesta “igualdad y horizontalidad”, Buzai reconstruye 

en un análisis político el hecho de que el ciberespacio posee centros y periferias y 

genera una nueva geografía y fronteras entre los Estados. Lo que encubre entonces son 

las nuevas desigualdades del siglo XXI que muestran nuevas fronteras sedientas de 

cercanía virtual y con dependencia tecnológica. 
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Hoy en día, el espacio geopolítico ha extendido su conceptualización clásica dividida en 

terrestre, marítima y aérea, y añade, asimismo, el espacio ultraterrestre y el cibernético. 

En palabras de Buzai (2014:87): “el ciberespacio aparece como una matriz electrónica 

de interconexiones entre bases de datos digitales, a través de sistemas computacionales 

conectados en la red”. 

De nuevo, la bandera geopolítica de MacKinder por extensión se alza en que quien 

domina el mar, domina el comercio mundial y domina entonces el heartland 

cibernético, es decir domina la red de redes, como una idea de control, la red como una 

idea de realidad e incidencia, y por lo tanto, la dominación ecuménica. 

Esto le da a las redes informáticas y las soberanías tecnológicas un status de 

“hegemonía mundial”, hecho por el cual la predominancia política y el planeamiento de 

Estados Unidos y Rusia siguen siendo profundas a lo largo y ancho del globo. Las 

unidades políticas por su parte se encuentran inmersas en una nueva dimensión de lucha 

y poder político. 

A su vez, se hace uso de la comprensión del ciberespacio en términos de “dimensión” y 

no de espacio, debido a una de sus características de las cuales es imprescindible 

mencionar; el ciberespacio se trata de “un dominio que no es físico sino virtual” 

Aguilar, J. (2010), de modo que como se alude en el artículo mencionado, el mismo no 

cuenta con una “locación física específica” (p.181). 

Esto revela la incertidumbre y carencia de evidencias sobre la autoría de los posibles 

ciberataques de una figura independiente hacia un Estado o de un Estado a otro, lo cual 

posibilita vulnerar sus capacidades militares, he aquí el ámbito restringido en el que la 

defensa debería hacerse presente y no extendiendo la militarización hacia las 

consideradas “nuevas amenazas”. 

Asimismo, el ciberespacio no se limita a ser meramente un espacio militar, en el mismo 

se pueden distinguir, las operaciones cibernéticas de los ataques cibernéticos como se ha 

señalado anteriormente. La forma más habitual o recurrente de operación cibernética es 

la denominada “ataque de denegación de servicio” (Denegation of service, dos), que 

consiste en sobrecargar los recursos informáticos los sistemas de la víctima a partir del 

aumento del tráfico de información. Como resultado, este servicio pierde la 

conectividad y se hace inaccesible para sus usuarios. Para este último el concepto 

“ataque” debe hacer explícita referencia a un “conflicto armado”, y de esta forma, la 

ciberguerra, se funda en el nivel militar. 

Esto permite dar cuenta de una de las primeras características de los ciberataques: el 

poder en el anonimato. El ciberespacio representa una óptima oportunidad para ejercer 

influencia y, de tener éxito, dominio efectivo sobre una unidad determinada. Lo que 

permite deducir que cualquier unidad política o actor irregular podría fingir indiferencia 

si es acusado de cometer o apoyar actos de ciberataques. En otras palabras, mientras que 

el planeamiento estratégico militar utiliza armas convencionales y los cuerpos e 

instrumentos militares son posibles de ser rastreados, contrariamente el malware 

(malicious software) informático no es fácilmente detectable (Gioffreda, 2016). 

Ante la predominancia del ciberespacio se hacen diversas referencias conceptuales entre 

las cuales, no se trata de la “dimensión” del ciberespacio ni de comprenderlo como un 

“espacio” en cuanto tal. En otros términos, se inscribe que esta circulación de 

información constante es una “dimensión superpuesta”. El problema podría tener 
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digresiones de un trasfondo más bien filosófico-lingüístico, dado que reside en hacer 

figurativo un ámbito insustancial. 

Ahora lo problemático es ¿cómo enfrentar un ámbito insustancial que tiene efectos en el 

ámbito físico? O aún más específicamente ¿cómo enfrentar las motivaciones políticas 

de la actualidad a través de operaciones insustanciales que tienen afección empírica? 

Para ello es enriquecedor el aporte de Sheldon respecto al ciberpoder: “indica que los 

dominios clásicos generan efectos estratégicos en cada uno de los otros, pero el 

ciberpoder genera efectos en todos los espacios de forma absoluta y simultánea”. (Eissa, 

S., Gastaldi, S., Poczynok, T., 2014: 183). 

Entonces, esta nueva realidad se configura como un espacio de poder y lucha de 

inteligencias tecnológicas que tienen elevado interés por parte de las unidades políticas 

dada la capacidad de manipulación, suspensión, obstrucción y control de las redes y el 

flujo de comunicación de otras unidades, esto es en resumidas palabras, la capacidad de 

afección crítica sobre la realidad empírica en el espacio de juego de poder político. 

Respecto a las fronteras, reconocía anteriormente que se habla ya no de las cicatrices 

fronterizas de los países, conformadas por luchas sanguinarias y vastas batallas por el 

predominio de los espacios, sino que se habla hoy en día de nuevas fronteras 

jerarquizadas por el flujo y control de información. 

Así como ha existido reconocimiento por parte de los estudios de la geopolítica crítica 

sobre la geografía binaria, es decir las delimitaciones de norte, sur o centro y periferia, 

entre países de zonas desarrolladas y subdesarrolladas de acuerdo a la posición 

geográfica, también los reconocimientos históricos hacen una revisión respecto a las 

estructuras de poder que conformaron ciertos Estados con mayor predominio económico 

y sociocultural sobre la marginalidad y periferia de otros. 

Este mapa de desigualdades escala ahora a la ciber geografía, en la cual la herramienta 

de internet, pese a su acceso rápido e igualitario a los millones de usuarios de todo el 

mundo, se encuentra jerarquizado. El ciberespacio es un área que encapsula las mismas 

desigualdades de otrora, pero adaptadas a una dimensión insustancial. 

 
EL DOMINIO CIBERNÉTICO Y EL CONTROL MUNDIAL 

 
En “El pivote geográfico de la historia” (1904), MacKinder considera como “unidades 

orgánicas” a los seres humanos y además refiere a que los sistemas políticos de aquel 

siglo XX tienen como esfera de acción el mundo entero. 

Ahora bien, la aceptación de los controles cibernéticos tiene desprovisto el hecho de  

que el actual “sistema de humanos” ya no funcionan como unidades orgánicas que se 

expanden con una identidad nacional o cultural propia con vistas al dominio mundial, 

sino que por el contrario, este sistema de humanos del siglo XXI es un banco de base de 

datos rastreados por una infinita cantidad de algoritmos que nos definen la identidad 

individualmente en la red y proporcionan información a los gobiernos y empresas de 

todo el mundo. 

Esta exposición de nuestras informaciones individuales a su vez permite a los mercados 

accionar en nuestra esfera de intereses, sea a través de la publicidad de los productos 

que ofrecen, ámbitos de nuestro interés. Para ello los datos e información de usuarios 

son enviadas a las empresas privadas o bancos que se ocupan de estudiar nuestro 
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comportamiento. Respecto a esto último ha sido ya difundida la información respecto a 

que, con esta base de datos, las empresas previenen hasta siete meses antes el 

comportamiento de sus consumidores sin que este siquiera tenga noción de lo que hará. 

El orden de la información mundial se encuentra organizada entonces en núcleos 

concentrados de capitales y poderío económico que les permite mantener en curso a las 

grandes empresas y prever conductas y accionar antes de que las mismas tengan efecto. 

En consideración al estudio de Buzai, es posible dar cuenta que a través de un mapa 

ciberespacial, se pueden ver las conexiones de un país a otro y como agregado propio, a 

nivel micro, se puede ver individualmente las conexiones de un individuo a una serie de 

algoritmos que representan su identidad. Por consiguiente, este tracerouters que ha sido 

ya explicado, apunta a cómo las nuevas fronteras creadas definen la posición que 

ocupan las unidades políticas en el ciberespacio y amplía la fragmentación entre países 

centrales y periféricos. 

De esta manera, los flujos de información para recorrer de un país a otro a su vez deben 

pasar por los denominados “puntos de control” que son representados por los países 

centrales, luego esta información va escalando de un punto a otro hasta llegar 

finalmente a su destino. Esta nueva y novedosa geografía cibernética exhibe un nuevo 

planisferio mundial dependiendo el lugar que ocupa cada país, en el caso de Buenos 

Aires (Argentina): “puede confeccionarse un mapa mundial diferente, con una 

modificación sustancial de las fronteras nacionales” (Buzai, G., 2014:87). 

 
CONCLUSIONES 

 
Las tecnologías de poder cibernéticas tienen horizontes internos y externos inagotables. 

Si observamos estos atlas de la ciber geografía podremos dar cuenta de que el 

ciberespacio entendido como una nueva dimensión de disputa del poder, es analizado 

desde bases de datos clasificados de modo algorítmico que definen las posiciones de 

intereses individuales de los usuarios desactivando los espacios culturales según región 

y extendiendo cada vez más la globalización como un mecanismo poderoso para su 

desenvolvimiento. 

A su vez, esta nueva dimensión no sólo modifica los espacios culturales, sino que 

establece un nuevo orden en la estrategia de poder, en la que los Estados- Nación de los 

países centrales ejercen el planeamiento estratégico geopolítico a nivel internacional. 

La reconstrucción de este nuevo tablero de soberanos inscribe a la ciber geografía en un 

estatus muy especial porque determina el acceso a flujos comunicacionales, mediciones 

a la conexión en Red de los diversos países y la base de datos algorítmica que mide y 

estudia los intereses de las poblaciones. 

De esta forma, la complejidad de la Red se trata de un escenario en metamorfosis con 

una agilidad y dinamismo que hace a las nuevas “unidades orgánicas” expandirse y 

contraerse constantemente. En consumación, es así como se demuestra que aquellas 

unidades políticas que logran tener la soberanía tecnológica y efectivizar el control del 

tráfico de internet y sus flujos informáticos tienen el dominio mundial. 

De este modo, la jerarquía de poder en el heartland cibernético ilustra la nueva historia 

insustancial e inconmensurable, la historia de una red de redes cuyo campo de batalla 

transcurre sin rostros ni nombres sino por medio de las arterias del nuevo cuerpo 



12  

mundial: los cables de internet. Y cuyas armas podrían estar a un click de desabastecer, 

perjudicar, vulnerar y deteriorar otras unidades políticas con fines e intereses políticos. 

Esta dimensión virtual que parece entretejernos a todos los individuos del sistema 

humano en grandes bases de datos y delimitar nuevas fronteras espaciales, nos señala en 

el mapa cibernético por ejemplo desde Buenos Aires, que Oslo está más cerca que 

Uruguay y que se ejerce control, dominio y poder bajo autoridades desconocidas. 

Este horizonte ha sido muy bien expresado en las siguientes palabras del Neuromancer: 

“Un año aquí y él aún soñaba sobre el ciberespacio, esperando un desvanecimiento 

nocturno. Toda la prisa que él tuvo, todos los turnos que él había tomado y las esquinas 

que ha acortado en la Ciudad de la Noche, y aun así él veía el matrix en sus sueños, 

brillantes redes lógicas desplegándose a través de aquel vacío incoloro... " Gibson, W. 

(1984: 2). 
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